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1. Apresentacao

O Plano de Gestdo de Riscos (PGR) da Universidade Federal Fluminense (UFF)
estabelece a metodologia, os procedimentos e as responsabilidades para a implementacao
da gestdo de riscos no ambito institucional, em conformidade com a Instrucdo Normativa
Conjunta n2 01/MP/CGU/2016, o Decreto n? 9.203/2017 e a Politica de Gestdo de Riscos da
UFF.

A gestdo de riscos da UFF esta estruturada em trés instrumentos complementares: a
Politica de Gestdo de Riscos, que define diretrizes e principios; o Plano de Gestdo de Riscos,
que detalha a operacionalizacdo, e o Relatério de Gestdo de Riscos, destinado ao

monitoramento e a avaliacdo das acoes implementadas.

Este Plano estabelece a metodologia, define os papéis e responsabilidades dos atores
envolvidos e apresenta os mecanismos de identificacdo, analise, avaliacdo, priorizacao,

tratamento e monitoramento dos riscos.

A iniciativa estd alinhada ao Plano de Desenvolvimento Institucional (PDI),
especialmente no eixo de Governanga e Gestdo, que prevé a ampliacdo das a¢cOes de gestdo

de riscos e integridade na UFF.

A adocdo da gestdo de riscos contribui para o fortalecimento da governanca
institucional, ao apoiar a tomada de decisdao, aprimorar os controles internos e aumentar a
capacidade da Universidade de alcancar seus objetivos estratégicos com eficiéncia, eficicia e

transparéncia.

2. Objetivo

Estabelecer a metodologia, os procedimentos, as responsabilidades e os instrumentos
necessarios para a implementacdo da gestdo de riscos na UFF, de forma sistemdtica e
continua, apoiando a tomada de decisdo e contribuindo para o alcance dos objetivos

estratégicos.



3. Papéis e responsabilidades

Para a efetiva implementacdo da gestdo de riscos na UFF, sdo estabelecidos os

seguintes papéis e responsabilidades:

CGIRC
‘Comi
de Governanga,
Integridade, Riscos
e Controles

Coordenagdo de Planejamento
e Desenvolvimento

Gerente do RISCO
(designado pelo Gestor)

Proprietdrio do RISCO

Figura 1: Pirdmide — Papéis e responsabilidades

I - Comité de Governanga, Integridade, Riscos e Controles - CGIRC (Portaria n? 68.259/

2021):

e Aprovar politicas, diretrizes, metodologias e mecanismos relacionados a gestao de

riscos, integridade e controles internos;

e Aprovar o método de priorizagdo de temas, processos e macroprocessos para

gerenciamento de riscos;

e Definir as prioridades institucionais para o gerenciamento de riscos.

Il - Coordenacdo de Planejamento e Desenvolvimento (PLAD/PROPLAN)
e  Elaborar e propor o Plano de Gestdo de Riscos e suas atualizacGes;

° Fornecer metodologias, ferramentas e orientacbes em geral para apoiar os



gestores da 12 linha de defesa na identificacdo e avaliacdo dos riscos;

° Propor e promover ac¢des de capacitacdo em gestao de riscos, em articulagdao com
a Escola de Governanca em Gestdo Publica da UFF (EGGP/PROGEPE/UFF), no ambito de suas
competéncias, destinadas aos responsaveis pela gestdo de riscos, gestores e demais

servidores da UFF;

° Apoiar os gestores (12 linha) na identificagdo, analise e avaliagdao dos riscos dos

processos organizacionais selecionados;

° Apoiar os gestores (12 linha) na implementacdo e no monitoramento dos

controles internos destinados a mitigar os riscos identificados;

° Requisitar aos responsdveis pela gestdo de riscos as informacdes necessdrias a

consolidacdo dos dados e a elaboracdo de relatérios gerenciais;

° Consolidar as informacdes provenientes das diversas dreas em relatérios

gerenciais e encaminha-los ao CGIRC;

° Assegurar a disponibilizacdo de informagdes sobre riscos em todos os niveis da

Instituicao.

lll - Gestor de riscos (Pré-reitores, superintendentes e diretores de unidades

académicas e administrativas):

e Promover o fortalecimento continuo do ambiente de gestdo de riscos em sua

unidade;
e Indicar os processos prioritarios para a gestao de riscos;

e Validar e monitorar, no seu ambito de atuacdo, a execuc¢do do Plano de Gestdo de

Riscos e das iniciativas decorrentes da sua implementacao;
e Manter atualizadas as informacdes relativas a gestao de riscos em sua unidade;

e Acompanhar os riscos mapeados e reportar informacdes a PLAD/PROPLAN;



e Designar formalmente o Gerente de Riscos da unidade e a equipe técnica
envolvida, assegurando que os designados possuam conhecimento adequado sobre o objeto

de analise (objetivo estratégico ou processo);

e Garantir a implementacao das a¢des de tratamento e dos controles definidos para

0s riscos sob sua responsabilidade;

e Monitorar continuamente os riscos da unidade, avaliando a efetividade das

medidas adotadas e assegurando sua manutencdo em niveis adequados;

e Comunicar a PLAD/PROPLAN e ao CGIRC a ocorréncia de situacdes relevantes ou

alteragBes que possam impactar a gestdo de riscos;

® Promover a integracdo da gestdo de riscos aos processos de planejamento e

gestdo da unidade, especialmente ao Plano de Desenvolvimento da Unidade (PDU).

e Aprovar e acompanhar a execug¢ado dos Planos de Acao relativos aos riscos sob sua

responsabilidade.

IV - Gerente de riscos

e Conduzir a identificacdo, andlise e avaliacdo dos riscos, em conformidade com a

Politica e a metodologia de gestdo de riscos da UFF;

® Apoiar os gestores na definicdo e na implementacao de medidas de tratamento e

controles para os riscos identificados;

e Identificar e comunicar, no seu ambito de atuacdo, situacGes que possam

representar riscos;
e  Monitorar os niveis de risco e avaliar a efetividade dos controles adotados;

e Manter a PLAD/PROPLAN informada sobre alteragGes relevantes nos processos e

nos riscos associados;

e Atender as demandas de informacdo e reporte relacionadas a gestdo de



riscos;
® Assegurar a atualiza¢do das informagdes no sistema de gestdo de riscos;

e Disponibilizar informacbes sobre riscos as partes interessadas, observadas as

normas de sigilo e classificacdo da informacao.

® Apoiar os gestores na elabora¢do e na atualizacdo dos Planos de Acdo relativos

aos riscos sob sua responsabilidade;

V - Proprietario do risco:

e Contribuir para a identificacdo, andlise e avaliacdo dos riscos dos processos sob

sua responsabilidade;

e Comunicar tempestivamente ao Gestor de Riscos a ocorréncia de eventos de risco

ou mudangas relevantes nos processos;
e Executar as acOes de tratamento dos riscos sob sua responsabilidade;

® Registrar e manter atualizadas as informagd&es relacionadas aos riscos e as acdes

de tratamento nos sistemas institucionais;

e Elaborar informac0Oes e relatdrios para subsidiar o monitoramento dos riscos.

Cabe a todos os servidores, no dmbito de suas atribuicdes,
contribuir para a identificacio e avaliacio dos riscos
inerentes aos processos sob sua responsabilidade, comunicar
tempestivamente a ocorréncia de eventos de risco, inclusive
aqueles ainda nd3o mapeados, e apoiar os gestores na
definicdo e implementacdo de planos de acdo para o
tratamento dos riscos.



Cabera a cada unidade da UFF atuar, em articulagio com a PLAD/PROPLAN, na
elaboracdo e no monitoramento do Plano de Gestdo de Riscos, a partir da identificacdo e

analise dos riscos associados aos processos organizacionais sob sua responsabilidade.

Destaca-se que, conforme o objetivo estratégico ou processo organizacional em
analise, poderdo ser designadas equipes especificas para atuacdo na gestdo de riscos. Nos
casos relacionados a objetivos estratégicos, recomenda-se que a equipe seja composta por

membros com responsabilidade direta sobre as respectivas acdes estratégicas.

4 . Estrutura da gestao de riscos na UFF

A estrutura da gestdo de riscos da UFF estd baseada no modelo de trés linhas de
defesa, no qual os diferentes atores exercem papéis complementares na gestdo de riscos e

controles internos.

12 Linha de defesa: Operacionalizagao

Gestores: responsaveis pela execucdo dos controles internos no ambito dos processos sob sua
responsabilidade, com o apoio técnico dos servidores, respondendo pela gestdo dos riscos nas

atividades operacionais.

22 Linha de defesa: Supervisdao e monitoramento

12 [inha de Comité de Governanca, Integridade, Riscos e
Defesa

Controles Da UFF (CGIRC): responsavel por definir

diretrizes e deliberar sobre politicas, estratégias e
22 Linha planos de acdo relacionados a governanca, gestao de

de riscos, controles internos e integridade.
Defesa

Coordenacdao de Planejamento e Desenvolvimento

__—
32 Linha (PLAD/PROPLAN): responsavel pela supervisdo,
de Defesa

acompanhamento, suporte e coordenagcdao das

atividades de implementa¢do da Politica de Gestdo

de Riscos da UFF.



32 Linha de defesa:

Auditoria Técnica (AT/CUR): responsavel por avaliar a efetividade dos controles internos, bem como

a atuacdo da primeira e da segunda linhas de defesa.

r —\

A gestio de riscos deve ser integrada aos processos
organizacionais e a governanga institucional.

5. Identificacao dos riscos

A implementacdo da gestdo de riscos na UFF vem sendo realizada de forma
progressiva, abrangendo as areas administrativas e académicas. Este Plano de Gestdo de
Riscos, com vigéncia no periodo de 2026 a 2027, tem como finalidade integrar a gestao de
riscos aos objetivos institucionais e aos principais elementos da atuagdo da Universidade,
tais como programas, processos, projetos e atividades, priorizando a¢des ao longo desse

periodo.

Nesse contexto, até 2025, a gestdo de riscos na UFF estava estruturada em trés areas
principais: objetivos estratégicos delineados no Plano de Desenvolvimento Institucional

(PDI), processos organizacionais e integridade.

A partir deste Plano, passa-se a incorporar, de forma explicita, os riscos relacionados a
protecdo de dados pessoais, os quais possuem natureza transversal e devem ser

considerados no ambito das demais categorias de risco.

Riscos associados aos objetivos estratégicos

A gestdo de riscos estratégicos tem como finalidade apoiar a tomada de decisdo e o
planejamento institucional, por meio da identificagcdo, analise e tratamento dos riscos que
possam impactar o alcance dos objetivos definidos no Plano de Desenvolvimento

Institucional (PDI).



Essa abordagem considera eventos que possam comprometer ou potencializar o
alcance dos objetivos estratégicos e da visdo de futuro da Universidade, devendo estar

alinhada ao PDI vigente e aos demais instrumentos de planejamento institucional.

A priorizacdo dos objetivos estratégicos a serem trabalhados devera considerar
critérios de relevancia e criticidade, sendo subsidiada pela PLAD/PROPLAN, com base em
informacdes fornecidas pelas unidades e nas analises institucionais relacionadas ao PDI, e
submetida a aprovacdo do Comité de Governanca, Integridade, Riscos e Controles (CGIRC),

cabendo a PLAD/PROPLAN o seu monitoramento.

Compete ao CGIRC indicar os responsaveis pelos riscos associados aos objetivos
estratégicos, cabendo a estes a definicdo das equipes e a conducgdo das atividades de

identificacdo, analise e tratamento dos riscos.

Riscos organizacionais

A gestdao de riscos nos processos organizacionais tem por objetivo aprimorar o
desempenho institucional, por meio da identificacdo e tratamento de eventos que possam

comprometer a execuc¢ao das atividades da Universidade.

A selegao dos processos a serem priorizados devera considerar sua relevancia para o

cumprimento da missdo institucional e para o alcance dos objetivos estratégicos.

Cada unidade devera identificar os processos sob sua responsabilidade que contribuem
para esses objetivos, bem como os respectivos riscos associados, com o apoio metodoldgico
da PLAD/PROPLAN. Essa atividade devera ser conduzida pelos gestores e equipes técnicas
responsaveis pelos processos. Recomenda-se a priorizagdo dos processos mais criticos, sem

prejuizo da autonomia das unidades para gerenciar outros riscos considerados relevantes.



Riscos de Integridade

A gestdo de riscos de integridade consiste na identificacdo e no tratamento de
vulnerabilidades que possam favorecer a ocorréncia de fraudes e atos de corrupcao,

conforme diretrizes da Controladoria-Geral da Unido (CGU).

Entre os principais riscos de integridade, destacam-se:

abuso de posicdo ou poder em favor de interesses privados;

® nepotismo;

e conflito de interesses;

® pressao interna ou externa ilegal ou antiética para influenciar agente publico;
e solicitagdo ou recebimento de vantagem indevida;

e utilizacdo de recursos publicos em favor de interesses privados.

Esses riscos podem impactar diretamente o cumprimento dos objetivos institucionais
e, frequentemente, estdo associados a outros tipos de risco, como operacionais, financeiros

e de imagem.

Na UFF, o tratamento dos riscos de integridade estd integrado ao Programa e Plano de

Integridade.

Riscos relacionados a protecao de dados pessoais (LGPD)

Os riscos relacionados a protecdo de dados pessoais devem ser considerados no
ambito dos riscos organizacionais e estratégicos, especialmente quanto aos aspectos legais,

operacionais e de integridade, em conformidade com a Lei n2 13.709/2018 (LGPD).

A gestdo desses riscos deve observar, quando aplicavel, as diretrizes e recomendacdes

constantes do Relatério de Impacto a Protecdo de Dados da UFF (RIPD).



Na avaliacdo dos riscos, devem ser considerados os possiveis impactos aos titulares dos
dados, incluindo violagbes de confidencialidade, integridade e disponibilidade das
informacgdes, bem como outros efeitos decorrentes de tratamento inadequado ou ilicito de

dados pessoais.

Metodologia

A metodologia de gestdao de riscos da UFF tem por finalidade estabelecer as etapas
para a operacionalizacdo da gestdo de riscos no ambito institucional, estando alinhada a

ABNT NBR ISO 31000 e as diretrizes da Controladoria-Geral da Unido (CGU).
O processo de gestdo de riscos compreende as seguintes etapas:

I. Entendimento do contexto: etapa em que sdo definidos os contextos interno e

externo, bem como identificados os objetivos relacionados aos processos organizacionais;

II. Identificagdo dos riscos: etapa em que sao identificados os eventos de risco que

podem impactar o alcance dos objetivos;

III. Analise dos riscos: etapa em que sdo examinadas as causas e as possiveis

consequéncias dos riscos identificados;

IV. Avaliagdo e priorizagdo dos riscos: etapa em que sdo estimados os niveis de risco,
com base na probabilidade de ocorréncia e no impacto, e definidos os riscos que demandam

tratamento prioritario.

V. Tratamento dos riscos: etapa em que sdo definidas as respostas aos riscos e as

respectivas medidas de controle;

VI. Comunica¢dao e monitoramento: etapa continua, realizada ao longo de todo o
processo, responsavel pela disseminacdo de informacdes e pelo acompanhamento dos riscos

e das a¢des implementadas.

A figura a seguir representa o fluxo do processo de gestdo de riscos adotado pela UFF:
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Figura 2: Processo de Gestdo de Riscos da 1SO 31000(ABNT,2009) — Adaptado

'I ESTABELECIMENTO DO CONTEXTO I

O entendimento do contexto consiste na analise dos ambientes interno e externo nos
guais a UFF atua, com o objetivo de identificar fatores que possam influenciar o alcance dos

objetivos institucionais.

O contexto interno abrange a estrutura de governancga, a organizac¢ao institucional, as
atribuicGes e responsabilidades, os recursos disponiveis, os processos de trabalho, os fluxos

de informacao, a cultura organizacional e as diretrizes institucionais.

O contexto externo compreende fatores politicos, legais, regulatdrios, econdémicos,
sociais e tecnoldgicos, bem como as relagdes com as partes interessadas externas e suas

expectativas.

Essa etapa tem como finalidade compreender o objeto de andlise, seja um objetivo
estratégico ou um processo organizacional, e estabelecer uma base adequada para a

identificagdo dos riscos.



u IDENTIFICACAD DO RISCO J

A identificacdo dos riscos consiste em reconhecer e descrever os eventos que possam

impactar o alcance dos objetivos definidos na etapa anterior, incluindo suas possiveis causas

e consequéncias.

Essa etapa envolve a identificacdo das fontes de risco, dos eventos associados e dos

efeitos potenciais sobre os objetivos analisados.

A equipe responsavel devera identificar, de forma abrangente, os eventos que possam
comprometer o alcance dos objetivos do processo ou do objetivo estratégico, considerando

situacdes que possam impedir, dificultar ou atrasar sua realizacao.

Como apoio a identificacdo dos riscos, podem ser utilizadas questdes orientadoras, tais

como:

Quais eventos podem impactar negativamente o alcance dos objetivos institucionais

ou do processo analisado?

Na identificacdo dos riscos, deve-se considerar a tipologia de riscos adotada pela UFF,

conforme apresentado no Quadro a seguir.

Tipologia e origem dos riscos

Tipologia de risco Descrigao Exemplos
Riscos que impactam o alcance Planejamento inadequado,
Estratégico dos objetivos estratégicos da mudancas no ambiente externo,
instituicdo. falhas na defini¢do de prioridades.

Riscos relacionados a falhas, 5
. . N Erros de execucgao, falhas de
) deficiéncias ou inadequag¢des em . . .
Operacional . sistemas, insuficiéncia de pessoal,
processos, pessoas, sistemas ou .
. processos mal definidos.
infraestrutura.



Riscos decorrentes do Ndo conformidade com legislacdo,
Legal/ Regulatério descumprimento de leis, normas mudangas normativas, falhas em
ou regulamentos aplicaveis. contratos.

) . Conflito de interesses, nepotismo,
. Riscos relacionados a fraudes, ) )
Integridade uso indevido de recursos,

corrupgao ou desvios éticos. ) . .
favorecimento indevido.

Riscos que afetam a

i i Contingenciamento, falhas na
Financeiro/ disponibilidade ou a execugdo de 2

. . execugao orcamentaria, atrasos em
recursos financeiros e

Orgamentario o repasses.
orgamentarios.

Imagem/ . . Divulgacao negativa, falhas na
Riscos que afetam a confianga da N ) )
prestacdo de servigos, crises

sociedade na institui¢do.

Reputacgao institucionais.

Quadro 1: Tipologia e origem dos riscos

B ANALISE DO RISCO

A andlise de riscos consiste em compreender a natureza dos riscos identificados, por

meio da identificacdo de suas causas e consequéncias, de forma a subsidiar a etapa de

avaliacdo e a tomada de decisdo quanto ao seu tratamento.
Para cada risco identificado, devem ser analisados:

Consequéncias: efeitos ou impactos decorrentes da materializagdo do risco, que

possam comprometer o alcance dos objetivos institucionais ou dos processos analisados.

Causas: fatores que contribuem para a ocorréncia do risco, podendo estar relacionados

a processos, pessoas, sistemas, infraestrutura ou ao ambiente externo.
A identificacdo das causas deve considerar, entre outros aspectos:

® caracteristicas do processo (métodos, procedimentos, regulamentacgdes,

formalizacdo, execucdo, controle e monitoramento);

e fatores humanos (competéncias, condutas e capacitacdo);



e condigOes externas (cenario politico, econdmico e relacdo com fornecedores);
e infraestrutura fisica e tecnoldgica, incluindo sistemas de informacao.

A partir dessa analise, serdo obtidas as informag¢des necessarias para a avaliacdo dos

riscos, especialmente quanto a probabilidade de ocorréncia e ao impacto associado.

o AVALIACAOD DO RISCO

A avaliagao de riscos tem por objetivo estimar o nivel de risco, a partir da combinagao
entre a probabilidade de ocorréncia e o impacto associado, de modo a subsidiar a

priorizacdo e a definicdo das respostas aos riscos.

Nesta etapa, todos os riscos identificados devem ser avaliados com base em critérios
previamente definidos, considerando o contexto institucional, os objetivos organizacionais e

os requisitos legais e normativos aplicaveis
Os principais componentes da avaliacdo sao:
e Probabilidade: chance de ocorréncia do evento de risco;
e Impacto: magnitude dos efeitos do risco sobre os objetivos institucionais;
e Risco inerente: nivel de risco na auséncia de controles;
e Risco residual: nivel de risco ap6s a implementacdo de medidas de controle.

A combinacdo entre probabilidade e impacto determina o nivel de risco, permitindo

sua classificacdo em diferentes graus de criticidade, conforme matriz de riscos adotada.

As escalas de probabilidade e impacto sdo apresentadas a seguir:



ESCALA DE PROBABILIDADE

Probabilidade Descri¢cdao da probabilidade Peso

Improvavel. Em situacdes excepcionais o evento poderd ocorrer,
Muito baixa 1
mas nada nas circunstancias indica essa possibilidade

Rara. De forma inesperada ou casual, o evento podera ocorrer,
Baixa 2
pois as circunstancias pouco indicam essa possibilidade.

Possivel. De alguma forma, o evento poderda ocorrer, pois as
Média 3
circunstancias indicam moderadamente essa possibilidade.

Provavel. De forma até esperada, o evento podera ocorrer, pois as
Alta 4
circunstancias indicam fortemente essa possibilidade.

Praticamente certa. De forma inequivoca, o evento ocorrerd. As
Muito alta 5
circunstancias indicam claramente essa possibilidade.

Quadro 2: Escala de Probabilidade/ Fonte: Metodologia de Gestéo de Riscos (CGU, 2021)

ESCALA DE IMPACTO

m Descricdo do impacto nos objetivos, caso o evento ocorra “

Muito baixo Minimo impacto nos objetivos do processo 1
Baixo Pequeno impacto nos objetivos do processo 2

Moderado impacto nos objetivos do processo, porém
Médio 3
recuperavel.

Significativo impacto nos objetivos do processo, de dificil
Alto 4
reversao.

Catastrofico impacto nos objetivos do processo, de forma

Muito alto 5
irreversivel.

Quadro 3: Escala de impacto/ Fonte: Metodologia de Gestéo de Riscos (CGU, 2021)



A multiplicacdo entre os valores de probabilidade e impacto define o nivel do risco inerente,

ou seja, o nivel de risco antes da consideracdo dos controles existentes.

RISCO INERENTE = Probabilidade X Impacto

CLASSIFICACAO DO RISCO:

Com base no resultado obtido, os riscos sdo classificados em niveis de criticidade,

conforme faixas previamente definidas.

Risco Baixo - RB 1-4

Risco Médio - RM 5-11
Risco Alto - RA 12-19
Risco Extremo - RE 20-25

Quadro 4: Classificagéo do Risco/ Fonte: adaptado da Metodologia de Gestédo de Riscos: CGU/2018

MATRIZ DE RISCOS

A matriz de riscos representa graficamente a combinagdo entre probabilidade e

impacto, permitindo visualizar o nivel de criticidade dos riscos e apoiar sua priorizagao.

Quanto maiores os valores de probabilidade e impacto, maior serd o nivel de risco e,

consequentemente, maior a necessidade da adoc¢do de medidas de tratamento.
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Figura 3: Representagdo visual da matriz de riscos Probabilidade x Impacto/ Fonte: Plataforma FORRISCOS

Prioriza¢do dos riscos

Com base nos resultados da avaliagdo, os riscos sdo priorizados conforme seu nivel de

criticidade, orientando a defini¢cao e a implementagao de Planos de Agdo.

Os riscos classificados como mais elevados, especialmente aqueles considerados
criticos (com nivel de risco alto ou extremo) devem ser priorizados para tratamento, sem

prejuizo do monitoramento continuo dos demais riscos.

Na priorizacdo, devem ser considerados, ainda, o contexto institucional, a capacidade

operacional das unidades e o custo-beneficio das medidas de controle.

Analise de risco inerente e residual



CRITICIDADE DOS RISCOS

Pode ser tanto um risco provavel, que possui alta probabilidade de ocorréncia e baixo
impacto na consecucgéo dos objetivos, bem como um risco inesperado, que possui baixa

RISCO NO probabilidade de ocorréncia e alto impacto na consecugéao dos objetivos. Estas ameacgas
QUADRANTE exigem respostas rapidas ao serem detectadas - portanto, devem ter sido planejadas e
AMARELO testadas em um plano de contingéncia -, além de agdes preventivas. Diferem-se dos riscos

do quadrante vermelho por terem agdes de tratamento implementadas com mais
planejamento e tempo. Sd0 eventos que devem ser constantemente monitorados.

Q':J et Devem ser quantificados e monitorados de forma rotineira e sistematica, porque suas
AZUL consequéncias sdo gerenciaveis; também podem possuir planos de contingéncia.
RISCO NO ; o :
QUADRANTE Risco que representa pequeno problema e causa pouco prejuizo, portanto controlavel,
VERDE devendo ser somente gerenciado.

Figura 4: Grau de risco = Probabilidade x Impacto

Os riscos devem ser analisados quanto a sua condicdo de inerentes (antes da
implementacdo de controles) e residuais (apds a adoc¢do de medidas de controle), de forma a
avaliar a efetividade dos controles existentes e a necessidade de sua melhoria ou da

implementag¢do de novos controles.

n TRATAMENTO DO RISCO )

Nesta etapa, sao definidas as respostas aos riscos, considerando os niveis de risco

apurados na etapa de avaliacdo.

Os riscos classificados como alto e extremo, por estarem fora do apetite a risco da UFF,
devem ser priorizados para tratamento e monitoramento. Ja os riscos classificados como
baixo e médio podem ser aceitos, sem prejuizo da adocdo de medidas de tratamento, a

critério do gestor, devendo, em todos os casos, ser monitorados.

A definicdo da estratégia de tratamento deve considerar o nivel de risco, o
custo-beneficio das medidas a serem adotadas e a capacidade operacional da unidade,

podendo envolver a participacdo de diferentes areas.



Atitude perante o risco para cada classificagao

Figura 5: Opg¢des de Tratamento ao Risco/ Fonte: CGU — Metodologia de Gestéo de Riscos.

Apetite a Risco

O apetite a risco representa o nivel de risco que a instituicdo esta disposta a aceitar

para o alcance de seus objetivos.

No ambito da UFF, consideram-se dentro do apetite a risco os riscos classificados como

baixo e médio, conforme critérios estabelecidos neste Plano.

Os riscos classificados como alto e extremo devem ser tratados, sendo necessaria

justificativa formal nos casos em que ndo houver adog¢ao de medidas.



Opcoes de tratamento

As principais op¢des de tratamento de riscos sdo apresentadas no Quadro 4:

OPCOES DE TRATAMENTO DO RISCO

Opgcao de

Descri¢ao
tratamento

Aplicavel quando o risco se encontra dentro do apetite a risco.

ACEITAR - . .
N3o exige novos controles, devendo ser monitorado.

Aplicavel, em geral, a riscos classificados como “alto” ou “extremo”, quando a
implementagao de controles apresenta relagdo custo-beneficio adequada.

MITIGAR Consiste na adogdo de medidas para reduzir a probabilidade de ocorréncia

e/ou o impacto do risco.

Aplicavel, em geral, a riscos classificados como “alto” ou “extremo”, quando a
implementagao de controles ndo apresenta relagdo custo-beneficio adequada.

COMPARTILHAR . A . . . .
Consiste na transferéncia parcial do risco a terceiros, por meio de

instrumentos como contratos ou seguros.

Aplicavel, em geral, a riscos classificados como “alto” ou “extremo”, quando a
mitigacdo se mostra inviavel em razdo de custo elevado ou da impossibilidade

de compartilhamento.
EVITAR

Consiste na eliminagao do risco por meio da descontinuidade da atividade ou
processo, mediante decisdo institucional, a ser submetida ao CGIRC.

Quadro 5: Opgdes de tratamento do risco/ Fonte: Adaptado de Metodologia de Gestéo de Riscos — Op¢bes de tratamento do

risco (CGU,2018).

PLANO DE ACAO

Quando a estratégia adotada for mitigar, devem ser definidas medidas de tratamento,
formalizadas em Plano de Acdo. Essas medidas devem ser capazes de reduzir os niveis de
probabilidade e/ou de impacto do risco, de modo a enquadra-lo o mais proximo possivel das

faixas de apetite a risco (classificacdo “Baixo” ou “Médio”).

O Plano de Acdo deve conter, no minimo:



e identificacdo do risco;

e medidas de tratamento (preventivas e/ou corretivas);

e resultados esperados com a implementacdo das medidas;
e responsavel pela implementacdo;

® prazos para inicio e conclusdo da implementacdo;

Antes da proposi¢ao de novos controles, deve-se avaliar a necessidade de aprimorar ou
eliminar controles existentes, com base na andlise realizada. Somente apds essa avaliacdo, e
caso ainda seja necessario reduzir o nivel de risco, poderdo ser propostas novas medidas,

observando critérios de eficiéncia e eficacia.

Quando o Plano de Acdo envolver mais de uma unidade, sua proposta devera ser

submetida as areas envolvidas para validacao das respectivas iniciativas.

A PLAD/PROPLAN disponibilizard modelo padrdo de Plano de A¢do, com orientagdes
para seu preenchimento, a fim de apoiar a elaboragdo e a padronizacao das informacgdes
pelas unidades. O modelo podera ser acessado no site da PROPLAN, em secdo especifica

destinada a gestao de riscos.

Validag¢ao e acompanhamento

Os resultados da avaliacdo de riscos e os respectivos Planos de Acdo devem ser

aprovados pelo dirigente maximo da unidade.

Quando o Plano de Acgdo envolver outras unidades, a articulacdo e a validacao das
acOes deverdo ser realizadas previamente a sua aprovacdo, sob responsabilidade do gestor

do processo.

ApOds a aprovagao, as agcdes devem ser incorporadas aos instrumentos de planejamento

da unidade (PDU) e acompanhadas quanto a sua execucao.



B COMUNICACAD E CONSULTA

A comunicacdo e a consulta consistem em processos continuos de compartilhamento
de informacdes e didlogo com as partes interessadas, internas e externas, devendo ocorrer
ao longo de todas as etapas da gestdo de riscos, observada a classificacdo da informacao

qguanto ao sigilo.

A adocdo de abordagem consultiva contribui para o adequado entendimento do
contexto, a identificacdo e analise dos riscos, a consideracao de diferentes perspectivas e o

fortalecimento do apoio as a¢des de tratamento.

A Politica e o Plano de Gestdo de Riscos devem ser amplamente divulgados no ambito
da Universidade, com destaque para os papéis e responsabilidades dos agentes envolvidos

na gestao de riscos.

Compete a Coordenacdo de Planejamento e Desenvolvimento (PLAD/PROPLAN)
articular-se com a Superintendéncia de Comunicacdo (SCS), no ambito de suas
competéncias, para apoiar a divulgacdo das acbdes de gestdo de riscos e colaborar na

elaboracgdo e atualizagao dos planos de comunicagdo institucionais sobre o tema.

MONITORAMENTO

O monitoramento consiste no acompanhamento continuo dos riscos e dos controles
implementados, com o objetivo de verificar sua efetividade e identificar a necessidade de

ajustes, em decorréncia de mudancas no contexto interno e externo.

Essa etapa deve ocorrer ao longo de todo o processo de gestao de riscos, permitindo a
identificacdo de novos riscos, a andlise de eventos ocorridos, incluindo quase incidentes, e o

aperfeicoamento continuo das praticas adotadas.

No &ambito operacional, compete aos proprietarios dos riscos realizar o



acompanhamento dos riscos e das acbes de tratamento, incluindo a atualizacdo das

informacdes nos sistemas institucionais, sob a supervisdao dos gestores das unidades.

Cabe ao Comité de Governanca, Integridade, Riscos e Controles (CGIRC) acompanhar a
evolucdo dos niveis de risco e avaliar a efetividade das medidas de controle implementadas

na instituicao.

A PLAD/PROPLAN disponibilizard orientages complementares, por meio de um guia
pratico para apoiar a implementacdao da gestdo de riscos pelas unidades, disponivel em:

https://www.uff.br/proplan/gestao-de-riscos/

6. Planejamento da Gestao de Riscos (2026/2027)

O planejamento contempla ac¢des voltadas ao fortalecimento da gestdo de riscos na
Instituicdo, com énfase na operacionalizacdo do Subcomité de Gestdo de Riscos, conforme
previsto na Politica institucional, bem como no aprimoramento da gestdo de riscos
relacionados a protecdo de dados pessoais, em conformidade com a Lei n2 13.709/2018

(LGPD).

A operacionalizacdo do Subcomité podera se dar por meio da instituicdo de instancia
técnica de apoio, de carater consultivo, composta, inicialmente, por representantes das
unidades administrativas, com ampliacdo progressiva para inclusdo das unidades

académicas, conforme a evolugdao da maturidade da gestao de riscos na UFF.
As acOes previstas abrangem:
® riscos associados aos objetivos estratégicos;
® riscos relacionados aos processos organizacionais;
® riscos de integridade;

® riscos relacionados a protecdo de dados pessoais.


https://www.uff.br/proplan/gestao-de-riscos/

Essas iniciativas priorizam o fortalecimento da governanca, a integracdo entre unidades
e a melhoria continua dos processos institucionais, sendo seu acompanhamento realizado

periodicamente pela PLAD/PROPLAN, com reporte ao CGIRC.

O detalhamento das a¢Oes, responsaveis e prazos consta no Anexo | — Plano de Agao

da Gestao de Riscos (2026-2027).

7 . Consideragoes finais

Destaca-se a importancia do Relatério de Gestdo de Riscos como instrumento de
monitoramento e aprimoramento continuo das praticas institucionais, contribuindo para a

evolugcdo dos métodos, ferramentas e processos adotados.

As informacdes registradas ao longo do ciclo de gestdo de riscos subsidiam o
planejamento das respostas aos riscos, com base nos registros existentes, no mapa de riscos
institucionais e nas licdes aprendidas, reforcando a cultura de aprendizado continuo e a

reutilizacdo de informacgdes para fins de gestao.

Informacgdes relevantes devem ser identificadas, coletadas e comunicadas de forma
tempestiva, de modo a apoiar o cumprimento das responsabilidades institucionais,
considerando tanto dados internos quanto informacdes relacionadas ao ambiente externo. A
comunicacdo deve ocorrer de forma clara e acessivel, alcancando todos os niveis da

Instituicao.

Considerando a complexidade e a diversidade da UFF, este Plano ndo se configura
como instrumento definitivo, devendo ser continuamente aprimorado, de modo a fortalecer

a gestdo de riscos e a governanca institucional.
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ANEXO |

PLANO DE AGAO - 2026-2027

ACOES

Operacionalizar o Subcomité de Gestado
de Riscos

Identificar e atualizar riscos
estratégicos

Atualizar os riscos de integridade
Apoiar as unidades administrativas na

identificacdo e priorizacao dos riscos

Disponibilizar modelo de Plano de Agao para
tratamento de riscos no site da PROPLAN.

Estruturar a gestdo de riscos relacionados a

protecdo de dados pessoais (LGPD)

Integrar a gestdo de riscos ao Relatdrio de
Impacto a Protecdo de Dados (RIPD)

Elaborar Plano de Acdo para os riscos
relacionados a LGPD.

Promover a¢bes de capacitacdo em
gestdo de riscos

Apoiar as unidades no monitoramento
dos riscos

Elaborar relatério anual de gestao
de riscos

RESPONSAVEIS

CGIRC

PLAD/PROPLAN

PLAD / Comité de
Integridade

PLAD/PROPLAN

PLAD / PROPLAN

Comissdo CGDP / PROPLAN

Comissdo CGDP / PROPLAN

Comisséo CGDP / PROPLAN

EGGP / PROPLAN

Pro-Reitorias e
Superintendéncias

PLAD/PROPLAN

PRAZO

2027

2027

Anual

2026/ 2027

2027

2027

2027

2027

Continua

Anual

Anual
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